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วตัถปุระสงค์ 

การเตรียมเคร่ืองคอมพิวเตอร์ให้พร้อมใช้งาน 

การใช้งานเคร่ืองคอมพิวเตอร์ 

การขอรับบริการแก้ไขปัญหา 

ท าความรู้จกักบัแนวปฏิบตัิที่เก่ียวข้อง 



วัตถุประสงค์ 

• เพื่อเผยแพร่แนวปฏิบตัิการใช้งานเทคโนโลยีสารสนเทศ ด้านการตดิตัง้
และใช้งานเคร่ืองคอมพิวเตอร์ลกูขา่ย ของมหาวิทยาลยั 

• เพื่อให้ผู้ใช้งานเกิดความเข้าใจในแนวปฏิบตัิและสามารถปฏิบตัิตามได้
อยา่งถกูต้อง 

  



การเตรียมเคร่ืองคอมพวิเตอร์ให้พร้อมใช้งาน 

• ติดตัง้ระบบปฏิบตัิการ 
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การเตรียมเคร่ืองคอมพวิเตอร์ให้พร้อมใช้งาน 

• จดัสรรพืน้ท่ีจดัเก็บไฟล์ระบบของซอฟต์แวร์ตา่งๆ กบัข้อมลูท่ีใช้งานให้
เป็นสดัสว่นอยา่งชดัเจน 
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การเตรียมเคร่ืองคอมพวิเตอร์ให้พร้อมใช้งาน 

• ติดตัง้ซอฟต์แวร์ป้องกนัไวรัส 
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การเตรียมเคร่ืองคอมพวิเตอร์ให้พร้อมใช้งาน 

• ปรับปรุงระบบปฏิบตัิการ Update หรือ Service Pack หรือ Patch หรือ 
Hot fix ของระบบปฏิบตัิการ (Windows Update)  
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การใช้งานเคร่ืองคอมพวิเตอร์ 

 
– ควรก าหนดรหสัผ่านในการเข้าใช้งานเคร่ืองคอมพิวเตอร์ 

– ควร Lock Screen ทกุครัง้เมื่อไมไ่ด้ท างานที่เคร่ืองคอมพิวเตอร์ 
– ควรก าหนดรหสัผ่านทกุครัง้เมื่อต้องการแชร์ทรัพยากรตา่งๆ บนเคร่ืองคอมพิวเตอร์  

– ควรก าหนดให้ซอฟต์แวร์ป้องกนัไวรัสท างานในลกัษณะ Real-Time Scan 

– ควรก าหนดให้ซอฟต์แวร์ป้องกนัไวรัสตรวจสอบและปรับปรุงฐานข้อมลู Virus 
Signature บนเคร่ืองคอมพิวเตอร์ตามรอบเวลาที่ก าหนด 

 



การขอรับบริการแก้ไขปัญหา 



แนวปฏบิตักิารตดิตัง้เคร่ืองคอมพวิเตอร์ลูกข่าย 

• วตัถปุระสงค์ 
 การติดตัง้เคร่ืองคอมพิวเตอร์ลกูข่าย (Client Computer Setup) 
จดัท าขึน้เพ่ือเป็นแนวปฏิบตัิส าหรับการก าหนดมาตรฐานในการติดตัง้และ
การใช้งานเคร่ืองคอมพิวเตอร์ลกูข่ายภายในมหาวิทยาลยัเพ่ือให้เกิดความ
มัน่คงปลอดภยั 

 



แนวปฏบิตักิารตดิตัง้เคร่ืองคอมพวิเตอร์ลูกข่าย 

1. ติดตัง้และใช้งานระบบปฏิบตัิการท่ีมีลิขสิทธ์ิถกูต้องตามกฎหมาย 
2. จดัท า Checklist ส าหรับการติดตัง้เคร่ืองคอมพวิเตอร์ลกูข่าย และปรับปรุง Checklist อย่างน้อยปีละ 1 ครัง้ 
3. ก าหนดเวอร์ชัน่ของ Checklist เพ่ือป้องกนัไม่ให้เกิดความสบัสนในการน าไปใช้งาน 
4. ให้หน่วยงานท่ีรับผิดชอบด าเนินการติดตัง้เคร่ืองคอมพวิเตอร์ลกูข่ายตาม Checklist ท่ีได้จดัท าขึน้ 
5. ให้ด าเนินการปรับปรุงระบบปฏบิตัิการ Update หรือ Service Pack หรือ Patch หรือ Hot fix ของระบบปฏบิตักิาร

นัน้  
6. ให้มีการติดตัง้ซอฟต์แวร์ Anti-Virus 
7. ให้มีการก าหนดและติดตัง้ซอฟต์แวร์เฉพาะท่ีจ าเป็นต่อการใช้งานของมหาวิทยาลยัเท่านัน้ 
8. ทบทวนรายการซอฟต์แวร์พืน้ฐานท่ีจ าเป็นต่อการใช้งานของมหาวิทยาลยั 
9. การติดตัง้ซอฟต์แวร์พืน้ฐานท่ีไม่ได้อยู่ในรายการซอฟต์แวร์พืน้ฐาน ผู้ติดตัง้ต้องรับผดิชอบในกรณีท่ีมีการละเมิดลิขสิทธ์ิ 
10. ส านกัคอมพวิเตอร์จะด าเนินการบ ารุงรักษาเคร่ืองคอมพวิเตอร์ลกูข่ายอย่างน้อยปีละ 1 ครัง้ 
11. เคร่ืองคอมพวิเตอร์ท่ีใช้ในการปฏิบตัิงานจะต้องอยู่ในรายการมาตรฐานเคร่ืองคอมพวิเตอร์ลกูข่ายเท่านัน้ 
12. ต้องติดตัง้ซอฟต์แวร์ลงทะเบียนคอมพวิเตอร์ลกูข่ายของมหาวิทยาลยั 
13. จดัท ารายงานเก่ียวกบัรายละเอียดของเคร่ืองคอมพวิเตอร์ลกูข่ายปีละ 1 ครัง้ 
 



แนวปฏบิตักิารใช้งานเคร่ืองคอมพวิเตอร์ลูกข่าย 

• วัตถุประสงค์ 
 การใช้งานเคร่ืองคอมพิวเตอร์ลกูข่าย (Client Computer Use) 
จดัท าขึน้เพ่ือเป็นแนวปฏิบตัิส าหรับการบริหารจดัการกบัเคร่ืองคอมพิวเตอร์
ลกูข่ายเพ่ือควบคมุและลดความเสี่ยงท่ีจะเกิดขึน้จากภยัคกุคามทาง
อินเตอร์เน็ตซึง่จะก่อให้เกิดความเสียหายตอ่ทรัพยากรและข้อมลูของ
มหาวิทยาลยั 

 



แนวปฏบิตักิารใช้งานเคร่ืองคอมพวิเตอร์ลูกข่าย 
1. การติดตัง้เคร่ืองคอมพิวเตอร์ลกูข่ายต้องด าเนินการตามแนวปฏิบตัิซึง่ครอบคลมุประเดน็ตา่ง ๆ ดงันี ้

1.1 การติดตัง้ anti-virus 
1.2 การติดตัง้ update Patch 
1.3 การติดตัง้ซอฟต์แวร์ลงทะเบยีนเคร่ือง 
1.4 การติดตัง้ซอฟต์แวร์พืน้ฐาน 

2. ควรมีการทบทวนคา่ MAC Address ท่ีบนัทกึไว้อย่างน้อยปีละ 1 ครัง้ ในกรณีท่ีมีการซอ่มบ ารุง
เคร่ืองท่ีมีผลตอ่อปุกรณ์เช่ือมตอ่เครือข่าย ผู้ซอ่มแซมด าเนินการแจ้งส านกัคอมพิวเตอร์เพ่ือปรับปรุง 

3. เคร่ืองคอมพิวเตอร์ลกูข่ายทกุเคร่ืองสามารถใช้งานระบบเครือข่ายทัง้เคร่ืองคอมพิวเตอร์แมข่่ายและระบบ
สารสนเทศของมหาวิทยาลยัได้เท่าที่มีการอนญุาตให้ใช้งานหรือท่ีได้มีการก าหนดสิทธิไว้เท่านัน้ 

4. ในการเข้าใช้งานของเคร่ืองคอมพิวเตอร์ลกูข่าย ผู้ใช้งานต้องปฏิบตัิตามแนวปฏิบตัิเก่ียวกบัการระบแุละ
พิสจูน์ตวัตน และการบริหารจดัการรหสัผ่านส าหรับผู้ใช้งาน 



แนวปฏบิตักิารใช้งานเคร่ืองคอมพวิเตอร์ลูกข่าย 
5. การ Shared File ต้องมีการระบช่ืุอผู้ใช้งานและรหสัผา่นให้ถกูต้องก่อนจงึจะ

สามารถเรียกใช้งานได้ ทัง้เคร่ืองคอมพิวเตอร์ลกูขา่ยด้วยกนัเอง และ เคร่ือง
คอมพิวเตอร์ลกูขา่ยกบัเคร่ืองคอมพิวเตอร์แมข่า่ย ซึง่ชื่อผู้ใช้งานจะต้องเป็นไปตาม
แนวปฏิบตัิเก่ียวกบัการระบแุละพิสจูน์ตวัตน และการบริหารจดัการรหสัผา่นส าหรับ
ผู้ใช้งาน 

6. ห้ามมิให้มีการใช้งานอปุกรณ์ตอ่พว่งในรูปแบบของการ Shared Internet 
(การน าอปุกรณ์ตอ่พว่ง เชน่ PDA มือถือมาเช่ือมตอ่ยงัเคร่ืองคอมพิวเตอร์ลกูขา่ย
เพ่ือใช้เป็นชอ่งทางในการใช้งานอินเตอร์เน็ต) 

7. ห้ามเข้าใช้งาน Web Site ที่ไมเ่หมาะสม หรือไมเ่ก่ียวข้องกบัภารกิจของ
มหาวิทยาลยั 

 



แนวปฏบิัตกิารป้องกันไวรัสคอมพวิเตอร์ 

• วัตถุประสงค์ 

 การป้องกนัไวรัสคอมพิวเตอร์ (Computer Virus Prevention) 
เพ่ือให้เกิดความปลอดภยัจากภยัคกุคามท่ีเกิดจากการแพร่ระบาดของไวรัส
คอมพิวเตอร์และสามารถแก้ไขปัญหาได้ทนัทว่งที  

 



แนวปฏบิัตกิารป้องกันไวรัสคอมพวิเตอร์ 
1. ท าการ Update Patch ของระบบปฏิบตัิการของเคร่ืองคอมพิวเตอร์ เพ่ือลดความเสี่ยงในการถกู

โจมตีผ่านช่องโหวข่องระบบ 
2. จดัหาและติดตัง้ระบบป้องกนัไวรัสที่สามารถควบคมุการท างานของโปรแกรมป้องกนัไวรัสได้จาก

ศนูย์กลาง  
3. ด าเนินการติดตัง้โปรแกรมป้องกนัไวรัสบนเคร่ืองคอมพิวเตอร์ลกูข่ายทกุเคร่ือง 
4. ตรวจสอบการปรับปรุงฐานข้อมลู Virus Signature บนเคร่ืองคอมพิวเตอร์ลกูข่ายทกุครัง้ท่ีมีการ

เปิดเคร่ือง และท าการปรับปรุงฐานข้อมลู Virus Signature หากตรวจสอบพบว่ามีการมี
เปลี่ยนแปลงเป็นเวอร์ชนัท่ีใหมก่ว่า 

5. ตรวจสอบการปรับปรุง Virus Signature บนเคร่ืองคอมพิวเตอร์ลกูข่ายทกุๆ 6 ชัว่โมงเป็นอย่างน้อย
และให้ท าการปรับปรุงฐานข้อมลู Virus Signature หากตรวจสอบพบวา่มีการมีเปลี่ยนแปลงเป็น
เวอร์ชนัท่ีใหมก่วา่  

6. จดัท าขัน้ตอนการจดัการกบัปัญหาเมื่อพบว่ามีการแพร่ระบาดของไวรัสคอมพิวเตอร์  
7. จดัท ารายงานไวรัสที่ตรวจจบัได้ภายในมหาวิทยาลยั และจ านวนเคร่ืองท่ีติดไวรัสชนิดนัน้ เดือนละ 1 ครัง้  


