
รอบรู้นโยบายความม่ันคงปลอดภัยของสารสนเทศ  
มหาวทิยาลัยศรีนครินทรวโิรฒ 

SWU Information Security 

มหทัธวฒัน์  รักษาเกียรติศกัดิ ์
ผู้ช่วยผู้อ านวยการส านกัคอมพิวเตอร์ 



เนือ้หาที่จะน าเสนอ 

• ความส าคญัของการรักษาความมัน่คงปลอดภยัของสารสนเทศ 

• ISO 27001  

• นโยบายความมัน่คงปลอดภยัของสารสนเทศ 

• แนวปฏิบตัิด้านความมัน่คงปลอดภยัของสารสนเทศ 

• ปัจจยัสูค่วามส าเร็จ 

 



ท าไมต้องสร้างความมั่นคงปลอดภยัให้กับสารสนเทศ 

• ICT เป็นสิ่งแวดล้อมใหมใ่นองค์กร  

• ICT เป็นการเช่ือมโยงการท างานของทกุคนเข้าด้วยกนั 
 รวมทัง้เช่ือมโยงสูโ่ลกภายนอก 

• ICT เป็นทรัพย์สินท่ีนบัวา่มีคณุคา่ยิ่งขององค์กร 

• ICT มีภยัคกุคามท่ีนบัวนัจะซบัซ้อนและทวีความรุนแรงมากยิ่งขึน้ 



องค์ประกอบด้านความมั่นคงปลอดภยัของสารสนเทศ 

• ความลบั (Confidentiality)  

• ความคงสภาพ (Integrity)  

• ความพร้อมใช้ (Availability)  



The CIA triad 

 
Confidentiality 

DISCLOSURE 
e.g. Data Classification 

Availability 

ACCESS 
e.g. Disaster 

Recovery 

Integrity 
MODIFICATION 

e.g. Auditing 

Classical Security Objectives 



การรักษาความม่ันคงปลอดภยัของสารสนเทศ 
เกี่ยวข้องกับ ... 



คณะกรรมการบริหารความม่ันคงปลอดภยัของสารสนเทศ 
- องค์ประกอบ -  

1. อธิการบดี 
2. ที่ปรึกษาอธิการบดีด้านไอซีที 
3. นายภิญโญ ตรีเพชรรภรณ์ 
4. ผู้อ านวยการส านกัคอมพิวเตอร์ 
5. ผู้อ านวยการส านกัหอสมดุกลาง 
6. ผู้อ านวยการส านกัสือ่และเทคโนโลยี

ทางการศกึษา 
7. อาจารย์อรรณพ  โพธิสขุ 
8. อาจารย์สคุนธ์  อกัษรช ู
9. อาจารย์สมภพ  รอดอมัพร 
10. อาจารย์สพุิมพ์  วงษ์ทองแท้ 

 

11. อาจารย์วราภรณ์  วิยานนท์ 
12. อาจารย์ศภุชยั  ไทยเจริญ 
13. อาจารย์อาคม  มว่งเขาแดง 
14. นายสมบญุ  อดุมพรย่ิง 
15. นายดิเรก  อึง้ตระกลู 
16. นางสาววลิาวลัย์  บวัข า 
17. นายมหทัธวฒัน์ รักษาเกียรติศกัด์ิ 
18. นายนคร บริพนธ์มงคล 
19. นายสนัติ  สขุยานนัท์ 
20. นางสาวพรทิพย์  พงษ์สวสัด์ิ 



คณะกรรมการบริหารความม่ันคงปลอดภยัของสารสนเทศ 
 - ภาระหน้าที่ - 

• ร่าง ก ากบั และดแูลนโยบายความมัน่คงปลอดภยัของสารสนเทศ 
• ออกระเบียบและแนวปฏิบตัิท่ีดีในการใช้ระบบสารสนเทศให้มีความมัน่คงปลอดภยั 
• ก าหนดขัน้ตอนการด าเนินงานด้านความมัน่คงปลอดภยัของสารสนเทศตามแนวมาตรฐาน 

ISO 27002 
• รณรงค์ให้หน่วยงานและผู้ ใช้เข้าใจถงึนโยบายความมัน่คงปลอดภยัของสารสนเทศ 
• รายงานข้อมลูการด าเนินงานตอ่คณะกรรมการบริหารยทุธศาสตร์ไอซีทีและการศกึษาไซ

เบอร์และมหาวิทยาลยั 
• ประเมินผลการด าเนินงานเพ่ือพฒันาแนวปฏิบตัิท่ีดีของการใช้สารสนเทศของนิสติ 

คณาจารย์ บคุลากร และหนว่ยงานตา่ง ๆ 

 



แนวทางการรักษาความม่ันคงปลอดภยั 



ISO/IEC 27001 

• มาตรฐานระบบการจดัการความมัน่คงปลอดภยัของสารสนเทศ 
(ISMS : Information System Management System)  

 
• เน้นความส าคญัของกระบวนการ 

ตามแนวทางวงจรคณุภาพ 

 
 
• เน้นจดัการใน 3 องค์ประกอบ 

ด้านความมัน่คงปลอดภยัของสารสนเทศ  

 

Confidentiality 

Availability Integrity 
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ISO/IEC 27001 
 ข้อดขีองการน าไปใช้ 

• มาตรฐานสากลท่ีเป็นท่ียอมรับในวงกว้าง 

• มาตรฐานท่ีไม่ผกูติดกบัผลติภณัฑ์ 

• มาตรฐานเพ่ือการตรวจประเมินและรับรอง 

• แหลง่อ้างอิงท่ีครบถ้วน - องค์ความรู้ หนงัสือ การสมัมนา ท่ีปรึกษาและผู้ เช่ียวชาญ 

 



แนวทางการด าเนินการของ ISO/IEC 27001 



พันธกจิที่ส าคัญของคณะกรรมการ 

• พฒันา นโยบาย มาตรฐาน ขัน้ตอนวิธีการ และแนวปฏิบตัิ 

• ตรวจประเมินและจดัการความเสี่ยง 

• พฒันากลไกการตอบสนองตอ่เหตกุารณ์ความเสี่ยงท่ีเกิดขึน้ 

• สร้างความรับผิดชอบของทกุคนในองค์กรเพ่ือให้ปฏิบตัิตามนโยบาย 

 



ล าดบัชัน้เอกสารจากนโยบายสู่แนวปฏิบัต ิ

นโยบาย 
Policy 

มาตรฐาน 
Standard 

ขัน้ตอนวธีิการ 
Procedure 

แนวปฏิบัต ิ
Guideline 



พันธกจิที่ส าคัญ 

• ข้อก าหนดระดบัสงูของมหาวิทยาลยั 

• ก าหนดขึน้เพ่ือใช้ในการขบัเคลื่อน หรือ ตดัสนิใจภายในมหาวิทยาลยั 

• อยูภ่ายใต้กระบวนการตรวจสอบอย่างเข้มงวด  

 

POLICY 

นโยบาย 



พันธกจิที่ส าคัญ 

• ข้อก าหนดความต้องการขัน้ต ่าท่ีจะสามารถปฏิบตัิได้ตามนโยบาย 

• ก าหนดขึน้เพ่ือจ ากดั หรือ หลีกเล่ียงความเสี่ยงท่ีอาจเกิดขึน้ 

• ก าหนดขึน้เพ่ือให้ทกุคนสามารถปฏิบตัิตามกฎหมาย และกฎระเบียบของมหาวิทยาลยั 

• ผา่นกระบวนการตรวจประเมินเพ่ือการพฒันา  

 

STANDARD 

มาตรฐาน 



พันธกจิที่ส าคัญ 

• ข้อก าหนดท่ีเป็นล าดบัขัน้ตอนของวิธีการปฏิบตัิเพ่ือให้เกิดสมัฤทธิผลในการท างาน 

 

PROCEDURE 

ขั้นตอนวธีิการ 



พันธกจิที่ส าคัญ 

• ข้อปฏิบตัิและค าแนะน าท่ีดีเพ่ือให้บรรลวุตัถปุระสงค์ของการใช้งาน 

• ข้อปฏิบตัิเชิงเทคนิคท่ีขึน้กบัเทคโนโลยีท่ีมหาวิทยาลยัเลือกใช้ 

• ปรับปรุงอย่างตอ่เน่ืองเพ่ือให้สอดคล้องกบัเทคโนโลยีท่ีเปลี่ยนแปลง 

 

GUIDELINE 

แนวปฏิบติั 



รายละเอียดเก่ียวกับ  
ISO 27001 

• A.5 Security Policy 
• A.6 Organization of information security 
• A.7 Asset management 
• A.8 Human resources security 
• A.9 Physical and environmental security 
• A.10 Communications and operations management 
• A.11 Access control 
• A.12 Information systems acquisition, development and maintenance 
• A.13 Information security incident management 
• A.14 Business continuity management 
• A.15 Compliance 

 



การด าเนินการของมหาวิทยาลัย 

ISO 27001 
• A.5 Security Policy 
• A.6 Organization of information security 
• A.7 Asset management 
• A.8 Human resources security 
• A.9 Physical and environmental security 
• A.10 Communications and operations 

management 
• A.11 Access control 
• A.12 Information systems acquisition, 

development and maintenance 
• A.13 Information security incident 

management 
• A.14 Business continuity management 
• A.15 Compliance 

 

SWU Information Security Policy 
• หมวด 1 นโยบายความมัน่คงปลอดภัย 
• หมวด 2 โครงสร้างการบริหารความมัน่คงปลอดภัยสารสนเทศ 
• หมวด 3 การจดัการทรัพย์สินสารสนเทศ 
• หมวด 4 ความมัน่คงปลอดภัยที่เกีย่วกบับุคลากร 
• หมวด 5 การสร้างความมัน่คงปลอดภัยทางกายภาพและส่ิงแวดล้อม 
• หมวด 6 การบริหารจดัการด้านการส่ือสารและเครือข่ายสารสนเทศ 
• หมวด 7 การควบคุมการเข้าถึง 
• หมวด 8 การจดัหา การพฒันาและการบ ารุงรักษาระบบสารสนเทศ 
• หมวด 9 การด าเนินการกบัเหตุการณ์ด้านความมัน่คงปลอดภัย 
• หมวด 10 การบริหารความต่อเน่ืองของการด าเนินภารกจิของ

มหาวทิยาลยั 
• หมวด 11 การปฏิบัตติามข้อก าหนด 

 



หมวด 1 นโยบายความม่ันคงปลอดภยั 
Security Policy 

• ควรอพัเดตประมาณปีละครัง้ (Signed by CIO) 

• ทบทวนทกุไตรมาส (ISM Committee) 

คณะท างานด้านการ
รักษาความมัน่คง
ปลอดภยั 

คณะกรรมการบริหาร
ความมัน่คงปลอดภยั
ของสารสนเทศ 

ผู้บริหารเทคโนโลยี
สารสนเทศระดบัสงู 
(CIO) 

Public 

All SWU Staff 

Drafted Revised Approved 



หน้าที่ความรับผิดชอบ 

• คณะท างานการรักษาความม่ันคงปลอดภัย - ร่างนโยบาย และระเบียบใน
การด าเนินการด้านนโยบายความม่ันคงปลอดภัยสารสนเทศ 

• คณะกรรมการบริหารความม่ันคงปลอดภัยของสารสนเทศ (ISMC) - เข้า
ตรวจสอบดูความเหมาะสมของเนือ้หา และทบทวนการอัพเดตสิ่งต่างๆที่
เกดิขึน้หลังจากที่มีการใช้นโยบายไปแล้ว 

• ผู้บริหารเทคโนโลยีสารสนเทศระดับสูง – ผู้อนุมัตนิโยบายด้านความม่ันคง
ปลอดภัยสารสนเทศ 

• นิสิต อาจารย์ บุคลากร - รับทราบ และปฏิบัตติามกรอบที่องค์กรระบุไว้ 

 



การใช้งานที่ยอมรับได้ (Acceptable Use Policy) 

การเรียนการสอน การวิจัย 
การบริหารงาน
ตามภารกจิของ
มหาวิทยาลัย 

การพัฒนาการ
เรียนรู้ส่วนบุคคล 

การให้ค าแนะน า
ปรึกษาซึ่งเป็นงาน
ตามข้อสัญญา
หรือข้อตกลงกับ
มหาวิทยาลัย 

การตดิต่อส่ือสาร
ตามวัตถุประสงค์
ดังกล่าวข้างต้น 



หมวด 2 โครงสร้างการบริหารความมั่นคงปลอดภัยสารสนเทศ 
Organization of Information Security 

นิสิต อาจารย์ และ บุคลากร 

ผู้บริหาร มหาวิทยาลัย 

คณะ,ส านัก
,สถาบัน 

นิสิต, อาจารย์, 
บุคลาร 

บุคคลภายนอก 

ส านัก
คอมพวิเตอร์ 

ผู้พัฒนาระบบ ผู้ดูและระบบ 



หมวด 3 การจัดการทรัพย์สินสารสนเทศ 
Asset Management 

ข้อมูล
สารสนเทศ 

บริการและ
กระบวนการ 

ฮาร์ดแวร์ ซอฟต์แวร์ บุคลากร 



หมวด 4 ความมั่นคงปลอดภยัที่เกี่ยวกับบุคลากร 
Human Resources Security 

ก่อนการจ้างงาน 

• ก าหนดหน้าท่ี
ความรับผิดชอบ 

• ตรวจสอบ
คณุสมบตัิ 

ระหว่างการจ้างงาน 

• ให้ความรู้และ
ฝึกอบรมด้าน
ความปลอดภยั 

• กรณีท าผิดต้องมี
กระบวนการ
สอบสวนลงโทษ 

สิน้สุดการจ้างงาน 

• คืนทรัพย์สินของ
มหาวิทยาลยั 

• คืนสิทธิในการเข้า
ใช้งานระบบ 



หมวด 5 การสร้างความม่ันคงปลอดภยัทางกายภาพและสิ่งแวดล้อม 
 Physical and environmental security  

การรักษาความปลอดภยัทางกายภาพ 

การควบคมุการเข้าถึงอปุกรณ์ 

การรักษาความปลอดภยัของอปุกรณ์ 

การน าอปุกรณ์ออกนอกหนว่ยงาน 



หมวด 6 การบริหารจัดการด้านการส่ือสารและเครือข่ายสารสนเทศ 
 Communications and operations management  

ก าหนดความ
รับผิดชอบ 

การรับบริการจาก
หน่วยงานภายนอก 

การวางแผนและ
ตรวจรับทรัพยากร

สารสนเทศ 

การป้องกัน
โปรแกรมที่ไม่
ประสงค์ดี 

การส ารองข้อมูล 
การเฝ้าระวังด้าน

ความม่ันคงปลอดภัย 



หมวด 7 การควบคุมการเข้าถงึ 
Access Control 

การควบคุม
การเขา้ถึง 

การจัดการ
เข้าถึงของระบบ 

การควบคุมการ
เข้าถึงเครือข่าย 

การควบคุมการ
เข้าถึง

ระบบปฏิบัติการ 

การควบคุมการ
เข้าถึงผู้ใช้ 

การควบคุมการ
ใช้งาน

สารสนเทศ 



หมวด 8 การจัดหา การพฒันาและการบ ารุงรักษาระบบสารสนเทศ 
 Information systems acquisition, development and maintenance 

ข้อก าหนดด้านความม่ันคงปลอดภยัของสารสนเทศ 

การตรวจสอบประมวลผล 

สร้างความม่ันคงปลอดภยัของแฟ้มข้อมูลระบบ 

สร้างความม่ันคงปลอดภยัในกระบวนการพฒันาระบบ 

การจัดการช่องโหว่ในฮาร์ดแวร์และซอฟต์แวร์ 



หมวด 9 การด าเนินการกับเหตุการณ์ด้านความม่ันคงปลอดภัย 

 Information security incident management  

รายงานเหตกุารณ์
และจุดอ่อนด้าน
ความปลอดภัย 

การจัดการและแก้ไข
เหตุการณ์ด้านความ
ม่ันคงปลอดภยั 



หมวด 10 การบริหารความต่อเน่ืองของการด าเนินภารกจิของมหาวทิยาลัย 

 Business continuity management  

• ประเดน็ความสญูเสียท่ีเกิดขึน้ 

 
 

พืน้ที่ใช้งานหลักภายในอาคาร 

• ห้องปฏบิัตกิารระบบเครือข่าย 

อาคารหลัก 

• อาคาร 16 ส านักคอมพวิเตอร์ 

พืน้ที่ปฏิบัตงิานหลัก 

• ห้องคอมพวิเตอร์กลาง Data Center 

ระบบเครือข่ายหลัก 

• การออก internet, เครือข่ายบัวศรี 

บุคลากรหลัก 

• ผู้ดูแลระบบหลักของมหาวิทยาลัย 



หมวด 11 การปฏิบัตติามข้อก าหนด 
 Compliance  

• กฏหมายที่เกี่ยวข้องกับเทคโนโลยสีารสนเทศและการกระท า 

ธุรกรรมทางอเิลกทรอนิกส์ 

พระราชบัญญัตว่ิาด้วย
ธุรกรรมทาง

อิเล็กทรอนิกส์ พ.ศ. 2544 

พระราชกฤษฏีกาก าหนด
หลักเกณฑ์และวิธีการใน

การท าธุรกรรม
อิเล็กทรอนิกส์ภาครัฐ 

พ.ศ. 2549 

พระราชบัญญัตว่ิาด้วยการ
กระท าความผิดเก่ียวกับ
คอมพวิเตอร์ พ.ศ. 2550 



แนวปฏบิัต ิ
Guideline 

• การบริหารจดัการด้านความมัน่คงปลอดภยั 

• การตรวจสอบและประเมินความเส่ียงด้านความมัน่คงของ
สารสนเทศ 

• การจดัการด้านวินยัเม่ือมีการละเมิดหรือละเลย 

• การควบคมุการเข้าออกห้องคอมพิวเตอร์กลาง 

• การควบคมุการเข้าถึงระบบ 

• การตดิตัง้สวิชต์และฮบั 

• การจดัการไฟร์วอลล์ 

• การจดัการเครือขา่ยไร้สาย 

• การป้องกนัไวรัสคอมพิวเตอร์ 

• การบริหารจดัการสิทธิใช้งานระบบและการแบง่แยกเครือขา่ย 

• การตดิตัง้โทรศพัท์แบบวอยซ์โอเวอร์ไอพี 

• การเฝ้าระวงัระบบคอมพิวเตอร์และเครือขา่ย 

• การตดิตัง้เคร่ืองคอมพิวเตอร์แมข่า่ย 

• การบริหารจดัการเคร่ืองแมข่่ายส าหรับเว็บ 

• การตัง้คา่เวลาของระบบโดยอิงมาตรฐานเวลาเดียวกนั 

• การบ ารุงรักษาเคร่ืองแมข่า่ย 

• การส ารองและกู้ คืนข้อมลู 

• การบริหารจดัการระบบฐานข้อมลู 

• การพฒันาระบบสารสนเทศ 

• การบริหารจดัการการเปล่ียนแปลงระบบสารสนเทศ 

• การจดัท าแผนส ารองด้านเทคโนโลยีสารสนเทศ 

• การบริหารจดัการช่ือและรหสัผา่น 

• การใช้งานระบบสารสนเทศ 

• การใช้งานจดหมายอิเล็กทรอนิกส์ 

• ความมัน่คงปลอดภยัของการใช้อินเทอร์เน็ต 

• การตดิตัง้เคร่ืองคอมพิวเตอร์ลกูขา่ย 

• การใช้งานเคร่ืองคอมพิวเตอร์ลกูขา่ย 



แนวปฏิบัตกิารบริหารจัดการช่ือและรหสัผ่าน 

• ความจ าเป็นของแนวปฏิบตัิ 

• ค าถามท่ีพบบอ่ย 
 เปลี่ยน password ท าอย่างไร 
 ถ้าไม่เปลี่ยนแล้วจะเป็นอย่างไร 

 เปลี่ยนบอ่ยจ าไม่ได้ (ขอจดก่อน) 

 



แนวปฏิบตักิารใช้งานจดหมายอิเล็กทรอนิกส์ 

• ความจ าเป็นของแนวปฏิบตั ิ
• ค าถามท่ีพบบอ่ย 

 Mail สอบถาม username และ 
password มาจากส านกัคอมพิวเตอร์
หรือไม ่

 การ forward รูปภาพหรือ link ท่ีท าให้
ผู้อื่นเกิดความเสียหายจะมีความผิด
หรือไม ่

 น า e-mail ของมหาวิทยาลยัไปสมคัร
สมาชิกตามเว็บไซต์ตา่งๆได้หรือไม ่

 ใช้งานเสร็จไม ่logout ได้หรือไม ่
 ท าไมรับ-สง่จดหมายไมไ่ด้  

 



แนวปฏิบัตคิวามมั่นคงปลอดภัยของการใช้อินเทอร์เน็ต 

• ความจ าเป็นของแนวปฏิบตั ิ

• ค าถามท่ีพบบอ่ย 

 ถ้ามีการ post ข้อความท่ีไมส่ภุาพหรือ
ท าให้ผู้ อ่ืนเสียหายทางมหาวิทยาลยัมี
การเก็บข้อมลูหรือไม่ 

 ท าไมเคร่ืองคอมพิวเตอร์เคร่ืองของ
ตนเองไมส่ามารถใช้งานได้ในขณะท่ี
เคร่ืองอ่ืนในห้องสามารถใช้งานได้ 

 ถ้ามีการกระท าความผิดเกิดขึน้ผู้ ท่ี
รับผิดชอบจะเป็นใคร 



แนวปฏบิตักิารใช้งานเคร่ืองคอมพวิเตอร์ลูกข่าย 

• ความจ าเป็นของแนวปฏิบตั ิ

• ค าถามท่ีพบบอ่ย 

 จ าเป็นต้องติดตัง้ antivirus หรือไม ่

 จ าเป็นต้อง update patch หรือไม ่

 สามารถติดตัง้ซอฟต์แวร์ท่ี download 
มาจาก internet ได้หรือไม ่

 



ปัจจัยสู่ความส าเร็จ 

• ความร่วมมือของบคุลากรทกุคน 
 ต้องมีความเช่ือ เพ่ือน าไปสูท่ศันคติในเชิงบวก และสง่ผลให้เกิดพฤติกรรมออกมาใน

ท่ีสดุ 
• การให้ความรู้ ความตระหนกัในประโยชน์ 

 การท าจากความเข้าใจของตนเอง ไมไ่ด้เกิดจากการบงัคบัให้ท าโดยไมมี่ความเข้าใจ 
• การสนบัสนนุจากผู้บริหาร 

 การก ากบัดแูล ความเส่ียง และการปฏิบตัติามข้อก าหนด 
• การก าหนดขอบเขต 

 เร่ิมจากขอบเขตเล็ก ๆ ก่อนแล้วคอ่ยขยาย 
 เพิ่มเติม 

 
THE KEY TO SUCCESS 
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ปัจจัยสู่ความส าเร็จ 

• การสื่อสาร 

 ผู้ เก่ียวข้องทกุคนมีการติดตอ่และรับทราบข้อมลูใหม่ๆอยูเ่สมอ 

• การประเมินความเส่ียง 

 มีเคร่ืองมือท่ีเหมาะสมในการประเมินความเส่ียง 

• ระบบการจดัการเอกสาร 

 มีรูปแบบท่ีเป็นระเบียบและสืบค้นเข้าถงึได้งา่ย 

 

THE KEY TO SUCCESS 
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