
การจัดการอุปกรณ์เครือข่ายไร้สาย 
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ฝ่ายระบบคอมพิวเตอร์และเครือขา่ย 
ส านักคอมพิวเตอร์ มหาวิทยาลัยศรีนครนิทรวิโรฒ 



หัวข้อน าเสนอ 

เครือข่ายไวเลสแลน 

เครือข่ายไวเลสแลนในมหาวิทยาลัย 

แนวทางก าหนดค่าอุปกรณ์ไวเลสแลน 

การติดตามและจัดเก็บสถิติ 

ประโยชน์สูงสุด 

แนวปฏิบัติเพื่อความม่ันคงปลอดภัย 



เครือข่ายไวเลสแลน 
• เครือข่ายไวเลสแลน 

เครือข่ายคอมพิวเตอร์ไร้สาย หรือ ไวเลสแลน (Wireless LAN) เทคโนโลยีการสื่อสารข้อมูล
ระหว่างอุปกรณ์ไอซีที โดยผ่านคลื่นความถี่วิทยุแทนการใช้งานสัญญาณ 

 



เครือข่ายไวเลสแลนในมหาวิทยาลัย 
• เครือข่ายไร้สาย WiSE (Wireless Service for Education) 

– เพ่ือเพ่ิมช่องทางการเข้าถึงข้อมูลสารสนเทศ 

– เพ่ืออ านวยความสะดวกใหน้ักศึกษา นิสิต คณาจารยแ์ละบคุลากร สืบคน้ขอ้มูลสารสนเทศ 

– เพ่ือสร้างสังคมแห่งการเรียนรู้นอกห้องเรียน 

– เพ่ือลดพื้นที่และทรัพยากรคอมพิวเตอร์ 

• นโยบายเครือข่ายไร้สาย 

– บริการครอบคลุมพื้นที่ใต้อาคาร ห้องประชุมมหาวิทยาลัย และพื้นทีส่่วนกลาง 

– ผู้ใช้ต้องมี Buasri ID เพ่ือพิสูจน์ตัวตนก่อนเข้าใช้บริการ 

– ด าเนินงานตาม พรบ. ว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 

 

 

 

 



เครือข่ายไวเลสแลนในมหาวิทยาลัย 
• Enterprise Wireless LAN 

– การบริหารจัดการท าจากศูนย์กลาง 

 



เครือข่ายไวเลสแลนในมหาวิทยาลัย 
• Enterprise Wireless LAN 

– รองรับผู้ใช้จ านวนมากอย่างมีประสิทธิภาพ 

 



แนวทางก าหนดค่าอุปกรณ์ไวเลสแลน 
• SOHO Wireless LAN 

– จ ากัดจ านวนผูใ้ช้, ขาดการจัดการจากศูนย์กลาง 

– อุปกรณ์ท างานหนักขึ้นเม่ือมีผู้ใช้งานมากขึ้น 

 

 

 

 



แนวทางก าหนดค่าอุปกรณ์ไวเลสแลน 
• SOHO Wireless LAN 

กรณีหน่วยงานจัดซื้ออุปกรณ์เอง 

– ห้ามเช่ือมต่อสายแลนกับอุปกรณ์ไวเลสแลนตัวใหม่ 

– ติดต่อเจ้าหน้าทีส่ านักคอมพิวเตอร์ (ก่อนซื้อ/หลังซ้ือ) 

– ปิดการแจกหมายเลขไอพีแอดเดรส (IP Address) 

– ปิดระบบรักษาความปลอดภัย (Firewall) 

– ปิดการตรวจสอบสิทธิ์ และให้ระบบ IPass ด าเนินการ 

– ต าแหน่ง/ช่อง การเช่ือมต่อสายแลนกบัอุปกรณ์ไวเลสแลน 

– (ควรจัดซื้ออุปกรณ์ไวเลสแลนตามมาตรฐานที่ส านักคอมพิวเตอร์ก าหนด) 

 

 

 

 



การติดตามและจัดเก็บสถิติ 
• เว็บไซต์ WiSE (http://wise.swu.ac.th) 

– ต าแหน่งติดตั้งอุปกรณ์ไวเลสแลน 

– สถานะอุปกรณ์, จ านวนผู้ใช้งาน,                                   ข้อมูลข่าวสาร, สถติิการใช้งาน 

– ตรวจสอบสถานะอุปกรณ์เคลื่อนที่                                ถูกตัดการเชื่อมต่อ 

 

• แฟนเพจ สนค. (http://www.facebook.com/SWUComputerCenter 

– บริการประชาสัมพันธ์ข้อมูลข่าวสาร 

– บริการตอบปัญหาผู้ใช ้

– สร้างกลุ่มความร่วมมือผู้ใช้บริการกับ 
ส านักคอมพิวเตอร์ 

 

 

 

http://wise.swu.ac.th/
http://www.facebook.com/SWUComputerCenter


ประโยชน์สูงสุง 
• ตั้งเป้าหมายร่วมกัน...  

– แนวทางการใช้นวัตกรรมด้านไอซีทีเป็นไปในทศิทางเดียวกัน 

– มีมาตรฐานเดียวกัน, เกิดคุณภาพการบริการ และเกิดประโยชน์สูงสุดกับผูใ้ชแ้ละองคร์กร 

 

 

 



แนวปฏิบัติเพื่อความมั่นคงปลอดภัย 
• แนวปฏิบัติการจัดการเครือข่ายไร้สาย (Wireless Management) 

วัตถุประสงค ์

– เพื่อเป็นแนวปฏิบัติส าหรับการบริหารจัดการระบบเครือข่ายไร้สาย WiSE (Wireless Service for 
Education) ของมหาวิทยาลยั ให้มีความเหมาะสมและสอดคล้องกับนโยบายด้านความมั่นคง
ปลอดภัยของสารสนเทศ มหาวิทยาลยัศรนีครินทรวิโรฒ 

ผู้ปฏิบัติ 

– ผู้ดูแลระบบ และผูใ้ช้งาน 

แนวปฏิบัติ 

– ผู้ดูแลระบบต้องควบคุมสัญญาณอุปกรณก์ระจายสัญญาณไวเลสแลน                             
(Access Point) ให้รั่วไหลออกนอกพื้นท่ีใช้งานระบบเครือข่ายไร้สายน้อยที่สุด 

– ผู้ดูแลระบบควรท าการเปล่ียนค่า SSID (Service Set Identifier) ท่ีถูกก าหนดเป็นค่าเริ่มต้นไว ้
(Default setting) โดยเจ้าของผลิตภัณฑ์ เมื่อน าอุปกรณ์กระจายสัญญาณไวเลสแลนมาใชง้าน 



แนวปฏิบัติเพื่อความมั่นคงปลอดภัย 
• แนวปฏิบัติการจัดการเครือข่ายไร้สาย (Wireless Management) 

แนวปฏิบัติ (ต่อ) 

– อุปกรณ์กระจายสัญญาณไวเลสแลนทีมี่คุณสมบัติตามข้อก าหนดมาตรฐานของ
มหาวิทยาลัย   ต้องถูกก าหนดการยืนยันพิสูจน์ตัวตนการเข้าใช้งานเครือข่ายบัวศรีของ
มหาวิทยาลัย 

– กรณีอุปกรณ์กระจายสัญญาณไวเลสแลนที่จดัหาไม่สามารถตดิตั้งระบบการยืนยันพิสูจน์
ตัวตนการเข้าใช้งานเครือข่ายบัวศรีตามข้อ 3 ได้นั้น ผู้ดแูลระบบต้องก าหนดค่าเป็นแบบ
บริดจ์ (Bridge) เท่านั้น เพื่อให้ผู้ใช้งานยืนยันตัวตนผ่านระบบของมหาวิทยาลัย 



แนวปฏิบัติเพื่อความมั่นคงปลอดภัย 
• แนวปฏิบัติการจัดการเครือข่ายไร้สาย (Wireless Management) 

แนวปฏิบัติ (ต่อ) 

– ผู้ดูแลระบบควรมีการติดตั้งไฟร์วอลล์ (Firewall) ป้องกันระบบเครือข่ายไร้สายกับระบบ
เครือข่ายภายในหน่วยงาน 

– ผู้ดูแลระบบควรมีซอฟต์แวร์ หรือฮาร์ดแวร์ตรวจสอบความม่ันคงปลอดภัยของระบบ
เครือข่ายไร้สาย เพื่อติดตามและบนัทกึเหตุการณ์น่าสงสัยในระบบเครือข่ายไร้สาย และ
จัดส่งรายงานผลการตรวจสอบทุก 3 เดือน และในกรณีทีต่รวจพบความผดิปกติในการใช้
งาน ผู้ดูแลระบบต้องรายงานต่อผู้บริหารของหน่วยงานให้ทราบทันที 

– ผู้ดูแลระบบต้องควบคุมมิให้บุคคล หรอืหน่วยงานภายนอกที่มิได้รับอนุญาตใช้งานระบบ
เครือข่ายไร้สายของมหาวิทยาลัย เพื่อป้องกันการเข้าสู่ระบบอินทราเน็ต (Intranet) และ
ฐานข้อมูลภายในของมหาวิทยาลัย 



การจัดการอุปกรณ์เครือข่ายไร้สาย 
ระดับหน่วยงานให้มีประสิทธิภาพ 


